附件一：

外网杀毒软件需求如下：
	序号
	重要性
	指标项
	需求技术参数

	1
	★
	性能参数
	应支持主流Windows PC客户端操作系统，提供不少于500点授权

	2
	★
	服务要求
	提供不少于一年病毒防护、补丁管理、主机防火墙、终端管控、移动存储管理、Windows XP/7 停服系统加固功能授权。

	3
	满足
	控制中心要求
	控制中心应支持单机部署和集群部署两种方式，控制中心根据客户端点数的增加支持横向扩展；

	4
	满足
	
	应支持按照终端类型/分组统计及分配管理每个功能的终端授权使用数量，需提供证明。

	5
	满足
	
	应支持全功能支持简体中文/繁体中体/英语自由切换，需提供证明。

	6
	满足
	防病毒
	病毒防护概况应支持：终端基础信息、病毒库版本、发现病毒数、未处理病毒数、最后查杀时间、文件防护状态、引擎使用状态、扩展病毒库版本，需提供证明。

	7
	满足
	
	病毒报表应支持病毒查杀趋势、扫描触发方式趋势、发现病毒趋势、终端感染趋势、病毒类型统计、病毒处理结果统计、病毒发现触发方式统计、趋势图表、按分组、按终端、按病毒名称。支持按终端统计、按病毒统计和按分组统计，支持显示感染病毒最多终端TOP10、传播最多病毒数TOP10和受感染最多分组TOP10，并支持PDF、图片和CSV表格导出需提供证明。

	8
	满足
	
	病毒扫描应支持扫描所有文件和仅扫描程序及文档文件设置，支持对压缩包文件设置最大扫描层数和大小，当发现压缩包内存在病毒时，还需继续扫描压缩包内其他文件，需提供证明。

	9
	满足
	系统加固
	应支持针对Windows XP系统可带来安全隐患的设计机制进行加固性修复，支持远程漏洞攻击防护、本地钓鱼攻击防护和浏览器漏洞攻击防护，需提供证明。

	10
	满足
	
	应支持针对Windows 7系统可带来安全隐患的设计机制进行加固性修复，支持远程漏洞攻击防护、本地钓鱼攻击防护和浏览器漏洞攻击防护，需提供证明。

	11
	满足
	补丁管理
	应支持对Windows操作系统、IE、.NET Framework、Office、Adobe Flash Player、Adobe Acrobat和Adobe Acrobat Reader DC等软件进行补丁修复，需提供证明。

	12
	满足
	
	应支持管理员预先设置好灰度发布批次漏洞修复策略，每当控制台更新补丁库，自动化编排完成漏洞修复——将全网终端划分为由小到大的多个批次，根据企业环境，自动先推送给第一个小批次分组，如无问题自动推送给下一个批次，直到推送给全网。如有问题，只需将有问题的补丁添加到排除列表和卸载已安装的终端即可。整个推送安装过程自动化编排，无需管理员过多参与，只需在有问题时添加排除列表和下发卸载补丁任务，需提供证明。

	13
	满足
	
	应支持按终端统计补丁安装和生效情况，支持按照终端维度统计，统计每台终端的各个级别的补丁未安装数量，以及已安装、已安装未生效、已排除的总数量，支持强制停止安装和卸载补丁，并支持导出统计报表，需提供证明。

	14
	满足
	主机防火墙
	应支持主机防火墙功能，通过添加IP、域名规则、支持允许/拒绝规则、支持任意流向拦截和允许，支持TCP、UDP、TCP+UDP、ICMP、多播和组播，支持自定义端口范围、支持自定义目标IP，支持输入IP范围，需提供证明。

	15
	满足
	终端管控
	应支持对终端各种外设（USB存储、硬盘、存储卡、光驱、打印机、扫描仪、摄像头、手机、平板等）、接口（USB口、串口、并口、1394、PCMIA）设置使用权限，并支持生效时间设置，需提供证明。

	16
	满足
	
	应支持外设库管理，可统计终端外接的各种设备，包括厂商和设备类型、产品、数量、PID、VID和设备来源，需提供证明。

	17
	满足
	
	应支持终端进程红名单、黑名单、白名单功能。可设置核心进程必须运行，也可保护核心进程不被结束，违规并告警，需提供证明。

	18
	满足
	移动存储管理
	应支持管理员对入网的移动存储介质进行注册，可以对已注册的移动介质进行管理，包括授权、启用、停用、删除、取消注册、导出注册列表等，需提供证明。

	19
	满足
	
	应支持管理员设置自动审批客户端注册请求；不同分组可设置不同审批规则，需提供证明。

	20
	满足
	
	应支持移动存储介质外出管理，并可以设置外出使用权限与有效时间，需提供证明。


说明：参数中带★为重要项，为必须满足项，满足要求并提供证明材料。
